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AVISO DE PRIVACIDADE

Historico de Revisoes

Data Versao

Out/2026 1.0

Esta Politica de Privacidade foi elaborada em conformidade com o Marco Civil da
Internet e com a Lei Geral de Protecdo de Dados Pessoais.

A aplicacdo da Politica sera pautada pelo dever de boa-fé e pela observancia dos
principios previstos no art. 6° da LGPD dentre eles, o da finalidade, da
adequagao, da necessidade, do livre acesso; da qualidade dos dados, da
transparéncia, da prevengéo, da nao discriminagao e o da responsabilizagao e da
prestacao de contas.

1. DEFINIGOES:

Para melhor compreensdo deste documento, neste Aviso de Privacidade,
consideram-se:

a) Dado Pessoal: Informagao relacionada a uma pessoa natural identificada ou
identificavel.

b) Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento.

c) Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

d) Agentes de tratamento: O controlador e o operador. Os individuos
subordinados ou vinculados, como os funcionarios, os servidores publicos ou as
equipes de trabalho de um 6rgdo ou de uma entidade, que atuam sob o poder
diretivo do agente de tratamento n&o serao considerados como controladores ou
operadores;

e) Controlador: 6rgédo da Administragcdo Direta ou entidade da Administragao
Indireta, do Poder Executivo do Municipio do Rio de Janeiro, a quem compete as
principais decisdes relativas aos elementos essenciais para o cumprimento da
finalidade do tratamento de dados pessoais, bem como a definicdo da natureza
dos dados pessoais tratados e a duragao do tratamento;
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f) Controladoria Conjunta: determinagcdo conjunta, comum ou convergente, por
dois ou mais controladores, das finalidades e dos elementos essenciais para a
realizacao do tratamento de dados pessoais, por meio de acordo que estabeleca
as respectivas responsabilidades quanto ao cumprimento da LGPD;

g) Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

h) Suboperador: contratado pelo operador para auxilia-lo a realizar o tratamento
de dados pessoais em nome do controlador, podendo ser equiparado ao operador
perante a LGPD em relagdo as atividades que foi contratado para executar, no
que se refere as responsabilidades;

i) Encarregado: pessoa indicada, mediante ato formal, pelo controlador e pelo
operador, cujas identidade e informagbes de contato estardo divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador e do operador, sendo responsavel por atuar como canal de
comunicacdo entre o controlador, o operador, os titulares dos dados e a
Autoridade Nacional de Prote¢cdo de Dados — ANPD

j) Anonimizagao: Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

k) Dado Anonimizado: Dado relativo a um titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento.

) Autoridade Nacional: Orgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

m) Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico.

n) Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada, n&o sendo a unica nem a principal base legal possivel para viabilizar
o tratamento de dados pessoais.

o) Incidente de seguranga com dados pessoais: qualquer evento adverso
confirmado, relacionado a violagdo na seguranca de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteragcdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e
liberdades do titular dos dados pessoais

p) Orgdo de Pesquisa: Orgdo ou entidade da administragdo publica direta ou
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indireta ou pessoa juridica de direito privado sem fins lucrativos, legalmente
constituida sob as leis brasileiras e com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater historico, cientifico, tecnologico ou estatistico.

q) Transferéncia Internacional de Dados: Transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro.

r) Tratamento: Toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuigao, processamento,  arquivamento,
armazenamento, eliminagdo, avaliagcdo ou controle da informagéo, modificacéo,
comunicacao, transferéncia, difusdo ou extragao.

s) Uso Compartilhado de Dados: Comunicagdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

t) Ciclo de Vida do Dado — Conjunto de etapas que um dado pessoal percorre
desde a coleta até o armazenamento, anonimizagao ou eliminagao.

u) Relatério ou Material Consolidado — Documento ou conjunto de informacgdes
gerado a partir dos dados coletados para atender as demandas de 6rgaos
competentes.

v) Finalidade do Tratamento — Objetivo especifico e legitimo para o qual os
dados pessoais sao coletados e utilizados.

2. BASE LEGAL PARA TRATAMENTO:

2.1 - O tratamento de dados pessoais € realizado com base no art. 7°, incisos Il,
Il e IX - “cumprimento de obrigacédo legal, execucdo de politicas publicas e
legitimo interesse” e se limitam ao cumprimento das finalidades descritas no item
8 desta Politica de Privacidade.

3. CONTROLADOR:
3.1 - Nome do Controlador:
CIVITAS Rio - Central de Inteligéncia, Vigilancia e Tecnologia em Apoio a

Segurancga Publica

3.2 - Enderec¢o do Controlador:
Rua Ulysses Guimaraes, 300 - Rio de Janeiro, RJ - CEP: 20211-225
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3.3 - Endereco eletrénico do Controlador:
civitas@prefeitura.rio

3.4 - Nome do(a) encarregado(a) de dados do Controlador:
Luan Ribeiro da Silva

341 - E-mail do(a) encarregado(a) de dados do Controlador:
civitas.lgpd@prefeitura.com

4. OPERADOR:

4.1 - Nome do Operador:
Coordenacéo de Dados e Tecnologia

4.2 - Enderego do Operador:
Rua Ulysses Guimaraes, 300 - Rio de Janeiro, RJ - CEP: 20211-225

4.3 - Endereco eletrénico do Operador:
inteligencia.civitas@prefeitura.rio

4.4- Nome do(a) encarregado(a) de dados do Operador:
Luan Ribeiro da Silva

4.4.1 - E-mail do(a) encarregado(a) de dados do Operador:
civitas.lgpd@prefeitura.com

5. DIREITOS DO TITULAR DE DADOS PESSOAIS:

5.1 - O titular de dados pessoais possui 0s seguintes direitos, conferidos pela Lei
Geral de Protecao de Dados Pessoais (LGPD):

a) Direito de confirmagao e acesso (Art. 18, incisos | e Il): é o direito do titular de
dados de obter do servigo a confirmagao de que os dados pessoais que Ihe digam
respeito sdo ou nao objeto de tratamento e, se for esse o caso, o direito de
acessar os seus dados pessoais.

b) Direito de retificacdo (Art. 18, inciso Ill): é o direito de solicitar a corregcéo de
dados incompletos, inexatos ou desatualizados.

c) Direito a limitagdo do tratamento dos dados (Art. 18, inciso IV): é o direito do
titular de dados de limitar o tratamento de seus dados pessoais, podendo exigir a
eliminagcdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei Geral de Protecdo de Dados Pessoais.

d) Direito de oposicao (Art. 18, § 2°): é o direito do titular de dados de, a qualquer
momento, opor-se ao tratamento de dados por motivos relacionados com a sua
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situagdo particular, com fundamento em uma das hipdteses de dispensa de
consentimento ou em caso de descumprimento ao disposto na Lei Geral de
Protecdo de Dados Pessoais.

e) Direito de ndo ser submetido a decisdes automatizadas (Art. 20): o titular dos
dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

6. QUAIS DADOS PESSOAIS SAO TRATADOS:

6.1 - A utilizagdo de determinadas funcionalidades do Sistema CIVITAS pelo titular
de dados pessoais dependera do tratamento dos seguintes dados pessoais:

Nome completo;

CPF;

Endereco de e-mail institucional;

Numero de telefone;

Cargo ou fungéao publica;

Matricula;

Placa de veiculo;

Imagens de individuos captadas por cameras de monitoramento, passiveis
de identificagao pessoal,

Registros de login;

Logs de uso (data, hora, usuario, operagao realizada);
Endereco IP.

7. COMO OS DADOS SAO COLETADOS:

a)

g)

Nome, e-mail e CPF: informados pelo usuario para fins de login e
comunicagao.

Matricula, cargo/fungao publica e telefone: informados pelo usuario por
meio de oficio via email para solicitagao de demanda.

Placa de veiculo: coletados automaticamente por sistemas de
monitoramento e fiscalizagao eletronica, para fins de atendimento a
demandas de seguranga e mobilidade.

Imagens de individuos captadas por cameras de monitoramento,
passiveis de identificagdao pessoal: coletada automaticamente por
sistemas de monitoramento e integracdo de dados.

Registros do Disque-Denuncia: coletados por atendentes da Central do
Disque-Denuncia, durante o registro de chamadas, mensagens ou
formularios eletronicos encaminhados pelos cidadaos.

Registros da Central 1746: coletados por meio dos canais oficiais de
atendimento da Central 1746, incluindo o sistema eletrdnico, o aplicativo
WhatsApp e o atendimento telefénico.

Geolocalizagao: coletada automaticamente por sistemas de
monitoramento e integracao de dados



PREFEITURA

#@RIO

h) Registros de login e logs de uso: gerados automaticamente pelo
aplicativo da CIVITAS.
i) Enderecgo IP: coletado automaticamente no acesso ao sistema

8. QUAL O TRATAMENTO REALIZADO E PARA QUAL FINALIDADE

DADO

TRATAMENTO

FINALIDADE

Nome completo

Coleta, armazenamento, classificacao,
acesso, utilizagao, comunicagao

Informado pelo usuario para
identificacdo e autenticagao no
sistema

CPF Coleta, armazenamento, classificagéo, | Solicitar demandas por oficio
acesso, utilizagado, comunicagao

Email Coleta, armazenamento, comunicagdo, | Envio de notificagbes, comunicados
acesso, utilizagao € acesso ao sistema

Matricula Coleta, armazenamento, classificagéo, | Emiss&o de oficios e confirmag&o de

acesso, utilizagao

vinculo funcional

Placa de Veiculo

Integragdo, armazenamento,
classificagéo, acesso, avaliagao,
utilizacao

Atendimento a oficios de érgaos
demandantes.

Imagens de cameras de
monitoramento de vias publicas

Coleta, integracdo, armazenamento,
avaliagao, acesso, utilizagao

Atendimento a oficios de érgaos
demandantes.

Registros Disque-Denuncia

Integracéo, armazenamento,
classificagéo, acesso, avaliagao,
utilizacao

Geragao de relatério, identificacéo
de problemas do municipio e apoio
a 6rgaos competentes.

Registros Central 1746

Integracdo, armazenamento,
classificagéo, acesso, avaliagao,
utilizacao

Geracgao de relatério, identificagcao
de problemas do municipio e apoio
a 6rgaos competentes.

Geolocalizagao

Coleta, armazenamento, avaliagao,
acesso, utilizacao

Geracao de relatério, identificacao
de deslocamentos e apoio a 6rgaos
competentes.

Dados de acesso (logs de uso do
sistema)

Coleta, armazenamento, avaliago,
acesso, utilizagao

Seguranca da informacéo e
apuracgao de incidentes.

DEFINIGAO DE TIPOS DE TRATAMENTO:

a) ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como possibilidade de usar os ativos de informagdo de um érgéo ou entidade,
observada eventual restricdo que se aplique;

b) ARMAZENAMENTO - acao ou resultado de manter ou conservar em repositorio

um dado;

c) ARQUIVAMENTO - ato ou efeito de manter registrado um dado, embora ja
tenha perdido a validade ou esgotado a sua vigéncia;
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d) AVALIACAO - analisar o dado com o objetivo de produzir informagéo;

e) CLASSIFICACAO - maneira de ordenar os dados conforme algum critério
estabelecido;

f) COLETA - recolhimento de dados com finalidade especifica;

g) COMUNICACAO - transmitir informagées pertinentes a politicas de acdo sobre
os dados;

h) CONTROLE - acdo ou poder de regular, determinar ou monitorar as agdes
sobre o dado;

i) DIFUSAO - ato ou efeito de divulgacéo, propagagéo, multiplicacdo dos dados;

j) DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

k) ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositério;

) EXTRACAO - ato de copiar ou retirar dados do repositorio em que se
encontrava;

m) MODIFICACAO - ato ou efeito de alteragéo do dado;

n) PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los
para obtencdo de um resultado determinado;

0) PRODUCAO - criagéo de bens e de servigos a partir do tratamento de dados;
p) RECEPCAO - ato de receber os dados ao final da transmiss&o;

q) REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer
processo;

r) TRANSFERENCIA - mudanga de dados de uma &rea de armazenamento para
outra, ou para terceiro;

s) TRANSMISSAO - movimentacdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrénicos, telegraficos, telefonicos, radioelétricos,
pneumaticos etc.;

t) UTILIZACAO - ato ou efeito do aproveitamento dos dados.

9. COMPARTILHAMENTO DE DADOS:
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Os dados pessoais tratados pela CIVITAS poderdo ser compartilhados com
orgaos competentes da Administracdo Publica Municipal, érgédos de policia do
Estado do Rio de Janeiro, 6rgdos de justica e demais entidades de controle,
observadas as disposi¢des da Lei Geral de Prote¢cdo de Dados (LGPD), da Lei n°
13.460/2017, da Lei n° 12.527/2011 e do Decreto CIVITAS - Decreto Rio n°
54.602/2024, para garantir a transparéncia, legalidade e eficiéncia da gestao
publica.

9.1. Uso, acesso e compartilhamento da base de dados

O acesso e o compartilhamento da base de dados formada no ambito da CIVITAS
poderdo ocorrer somente dentro dos limites e propdsitos legais, vinculados as
competéncias institucionais dos érgaos envolvidos.

9.1.1. Orgaos da Administragdo Publica Municipal

Compartilhamento com secretarias, autarquias, fundagdes, empresas publicas e
demais 6rgaos municipais, para execugao de politicas publicas, atendimento a
demandas institucionais ou cumprimento de dever legal, conforme Decreto
CIVITAS.

9.1.2. Orgaos de policia e seguranca publica

Compartilhamento com orgaos estaduais de policia, investigacdo e seguranga
publica, para fins de prevencgao, apuragao de ilicitos e protecédo de bens, servigos
ou pessoas, respeitando limites legais e garantias constitucionais.

9.1.3. Orgaos de justica

Compartilhamento de informagées com o Poder Judiciario, Ministério Publico e
demais 6rgaos judiciais, para atendimento a ordens judiciais, investigagcbes e
cumprimento de decisbes legais.

9.1.4. Orgaos de controle interno e externo

Compartilhamento com a Controladoria Geral do Municipio, Tribunal de Contas e
demais 6rgaos de controle, para fins de auditoria, fiscalizacédo e verificacdo de
legalidade dos atos administrativos.

9.1.5. Investigacdes e determinagdes judiciais

Atendimento a requisicbes e ordens judiciais relacionadas a ilicitos
administrativos, fraude, infragbes legais ou riscos a segurancga publica, conforme
LGPD e Decreto CIVITAS.

9.1.6. Processos administrativos

Insercdo de dados pessoais em processos administrativos fisicos ou digitais (ex.:
Processo.rio) para tramitagdo de expedientes, cumprimento do devido processo
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legal e exercicio do contraditério e ampla defesa, conforme Lei Federal n°
9.784/1999, Decreto Municipal n°® 2.477/1980 e Decreto CIVITAS.

9.1.7. Publicidade em diarios oficiais e instrumentos publicos

Divulgacdo de dados pessoais em atos administrativos oficiais (contratos,
convénios, termos de cooperagado, editais) mediante publicagcdo na Imprensa
Oficial ou sistemas equivalentes, em cumprimento ao principio da publicidade (art.
37, caput, CF/88), Lei n® 12.527/2011 e art. 26 da LGPD.

10. TRANSFERENCIA INTERNACIONAL DE DADOS

10.1. O Sistema CIVITAS opera em infraestrutura tecnolégica provida pela
Empresa Municipal de Informatica do Rio de Janeiro — IplanRio, responsavel pela
gestao dos servigos de computagdo em nuvem utilizados pelos 6rgaos do Poder
Executivo Municipal.

10.2. O ambiente de dados da CIVITAS é hospedado na Google Cloud Platform
(GCP), contratada pela IplanRio, e adota arquitetura multi-region. Isso significa
que os dados podem ser armazenados de forma distribuida em datacenters
localizados em diferentes regides do mundo, conforme parametros técnicos de
disponibilidade, desempenho e seguranga definidos pelo provedor.

10.3. Essa configuragdo nao caracteriza transferéncia internacional intencional de
dados pessoais, mas sim um modelo de armazenamento e processamento
distribuido, utilizado para garantir resiliéncia, continuidade operacional e alta
disponibilidade dos servigos.

10.4. A CIVITAS atua como controladora dos dados pessoais tratados no sistema,
sendo responsavel pela definicdo das finalidades, bases legais e politicas de
tratamento. A IplanRio atua como operadora, assegurando a gestédo técnica e a
segurancga da infraestrutura, enquanto a Google LLC é suboperadora, vinculada a
clausulas contratuais que impdem padrées de protecdo compativeis com a Lei
Geral de Protecao de Dados (Lei n°® 13.709/2018).

10.5. As atividades realizadas pela CIVITAS dentro desse ambiente em nuvem
seguem as diretrizes da Politica Municipal de Segurang¢a da Informagéo (Decreto
Rio n° 53.700/2023) e do Programa de Governanca em Privacidade e Protecao de
Dados Pessoais (Resolugdo SEGOVI n° 91/2022).

10.6. A Politica de Privacidade da Google Cloud, contendo informagbes sobre
tratamento de dados e locais de processamento, pode ser consultada em:
https://cloud.google.com/terms/cloud-privacy-notice?hl=pt-BR.
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11. SEGURANCA DOS DADOS:

11.1. O Sistema CIVITAS se submete a Politica de Seguranca da Informacéo -
PSI no ambito do Poder Executivo Municipal, constante do DECRETO RIO N°
53700, de 8 de dezembro de 2023, nos termos da RESOLUCAO CVL N° 216, de
15 de dezembro de 2023.”

12. COOKIES:

O Sistema CIVITAS utiliza cookies estritamente necessarios para garantir o
funcionamento adequado de suas funcionalidades essenciais. Esses cookies sao
coletados com base em legitimo interesse do controlador (art. 7°, IX, da LGPD),
respeitando o principio da limitagdo da coleta e restringindo-se exclusivamente a
finalidade de aprimorar o desempenho e a experiéncia do usuario nas proximas
utilizacdes da ferramenta e sdo mantidos apenas durante a sessao do usuario. O
acesso as informagdes € restrito ao préprio sistema, nao havendo
compartilhamento com terceiros nem cruzamento com outros bancos de dados
para finalidades distintas.

13. TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES:
Os dados pessoais tratados pela CIVITAS poderado, em determinadas situacoes,
ser utilizados para finalidades secundarias, desde que compativeis com o
propdsito original da coleta e amparados por bases legais previstas na Lei
Geral de Protecao de Dados (Lei n°® 13.709/2018).

De acordo com o inventario de dados da instituigdo, os tratamentos posteriores
mais comuns incluem:

e Ultilizacao de dados provenientes dos canais de atendimento (ex.: 1746,
Disque Denuncia, Fogo Cruzado) para geragao de estatisticas, relatorios,
analises de inteligéncia e apoio a politicas publicas;

e Reutilizagao de informagdes coletadas em sistemas de monitoramento e
transito (ex.: radares, OCR) para apoio a érgaos de seguranca e justica
em investigagoes e operagoes;

e Uso de informagdes em atividades de comunicagao institucional e
relacionamento com a midia, respeitando a legislagao de transparéncia e
a protecao de dados pessoais.

Caso seja necessario utilizar os dados pessoais para finalidades distintas das
previstas originalmente e que ndo sejam compativeis ou ndo tenham previséo
legal especifica, a CIVITAS informara o titular, nos termos da LGPD, salvo quando
o tratamento decorrer de obrigacdo legal, regulatéria ou atender ao interesse
publico.

14. MUDANCAS:
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14.1. A presente versdo 1.0 deste instrumento foi atualizada pela ultima vez em:
Outubro/2025.

14.2. O editor se reserva o direito de modificar no site, a qualquer momento, as
presentes normas, especialmente para adapta-las as evolugdes do Sistema
CIVITAS, seja pela disponibilizagdo de novas funcionalidades, seja pela
supressao ou modificagdo daquelas ja existentes.

14.3. Qualquer alteragdo e/ou atualizagdo neste instrumento passara a vigorar a
partir da data de sua publicagdo no sitio do servico e devera ser integralmente
observada pelos Usuarios.

15. FORO:

15.1. Este instrumento sera regido pela legislacdo brasileira. Fica eleito o Foro
Central da Comarca da Capital do Estado do Rio de Janeiro para dirimir quaisquer
duvidas, renunciando as partes desde ja a qualquer outro, por mais especial ou
privilegiado que seja.
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